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|. Ghid rapid SV Tech Access Box
1. Punerea in functiune cu DHCP activat

e se conecteaza in reteaua locald cu ajutorul unui cablu Ethernet (RJ-45)

e se alimenteaza de la o sursa DC 5V/2A




e se acceseaza Retea din My Computer - Network

I_ﬂ| E] = | Metwork
Network View
E View printers
§ R B gy Hyee N
o 2 I =4 View device webpage
Properties. Open Connect with Remote = Add devices Network and
Desktop Connection  and printers Sharing Center
Location Network
“— v |E_} » Network

ACCESSBOX 1~ Network Infrastructure (1)

LC_MESSAGES
== Raport (\\svisen .".;;J Wireless Router TL-WR340M
TXT
4 Other Devices (2)
» &3 Dropbox

> @ OneDrive = ! SWTech AccessBox ! SZARI-SUPPORT
v [ This PC

> [l Desktop \

> E:'| Documents

» ‘- Downloads
» H LG AirDrive
> J'i Music

» [=] Pictures

> n Videos

> g Local Disk (C:)
> aa Local Disk (D:)
> = Share (\\sevete)
» e License (\\sevet

> =g Raport (\svisen

| > £ Network I; |

.3 ;::mlsl_“-_“. B :
e dublu click pe SVTech AccessBox, se va deschide pagina de administrare SVTech
Access Box

O

Access Box

AUTENTIFICARE

Am uitat parcia

Change language:

Informatii logare SVTech Access Box:

Nume utilizator: admin

Parola: 1234
Aparatul va primi automat o adresa IP din plaja de DHCP setata in routerul local. Aceasta
adresa va fi vizibila Tn bara de adrese din browser dupa ce se acceseaza pagina de
administrare.



2. Punerea in functiune cu DHCP dezactivat

e se conecteaza in reteaua locala cu ajutorul unui cablu Ethernet (RJ-45)

e se alimenteaza de la o sursa DC 5V/2A




e Se deschide un browser (de preferat Google Chrome), si se introduce in bara de
adrese: http://192.168.0.210 (Acesta este adresa IP prestabilita al aparatului)

e se va deschide pagina de administrare SVTech Access Box

O

Access Box

AUTENTIFICARE

B 'me-ma logat Am uitat parcia

‘Change language
Informatii logare SVTech Access Box:
Nume utilizator: admin
Parola: 1234

3. Schimabrea adresei |IP prestabilite

e se deschide un browser
e se introduce in bara de adrese, adresa IP prestabilita (in cazul in care DHCP este
dezactivat in retea) sau adresa IP primita prin DHCP, cu precizarea portului 10000
(zece mii). De exemplu https://192.168.0.210:10000
! trebuie introdus cu HTTPS:// I
Se va deschide pagina de administrare WEBMIN

&S Webmin

You must enter a username and
password to login to the server on
192.168.0.210

& “;.:ea--m.\.-.;

& Password

Remember me

=] Signin #) Reset

Informatii logare webmin:
Nume utilizator: user
Parola: user


https://192.168.0.210:10000/
http://192.168.0.210/

e se acceseaza Networking - Network Configuration - Network Interfaces

&

Webmin

Network Configuration

# System

© Networking ia} @

*  Network Configuration % Hostname fio:
N Addresses
Client

== Clicthis button o activate the current boottime inerface and routing setings, a5 they normally would e afer  reboot. Warning - this may make your system inaccessible v the
° = network, and cut off access to Webmin.

e se selecteaza Active now - ethO

8
Webmin 1

/ Network Interfaces

# System
Inte din this table are curently active on the system. In most cases, you should ecit them under the Activated at Boot tab.
© Networking
5 © Selectall 2 nvert selection | & Add a new interface
* Network Configuration
Name 2 Type 1Pv4 address Netmask 1PY6 address Status

=ho_ J—— 1921680210 255.255.255.0 Up
o 127001 255.000 wp
wiano No address configured None w

& Selectall % Invert selection @ Add a new interface

© De-Activate Selected Interfaces
€ Return to network configuration

e seintroduce adresa IP dorita la IPv4 address si se apasa SAVE
Pentru a accesa din nou interfata trebuie sa introduceti adresa IP noua in bara de adrese!
Pentru mai multe informatii despre setérile de retea al WEBMIN accesati:
http://doxfer.webmin.com/\Webmin/Network_Configuration



http://doxfer.webmin.com/Webmin/Network_Configuration

4. Inregistrarea licentei

Activare licenta

1a de contact

Mumar de telefon

Adresa e-mail

INREGISTRARE

Dupé accesarea interfetei va trebui selectat LICENTA ACHIZITIONATA si va trebui
completat formular de licenta.



Daca echipamentul are acces la internet licenta se va activa automat. Daca acesta
nu are acces la internet va apéarea o eroare de inregistrare licenta. In acets caz va trebui sa
descarcati fisierul de licenta si sa-| trimiteti la adresa svtpass-license@svt.ro in vederea
activarii. Veti primi inapoi un fisier activat pe care va trebui sa-l incarcati cu ajutorul butonului
"Incércati fisierul de licents”.

Eroare inregistrare licenta

41212

Server licenta inaccesibil! Va rugam salvati fisierul alaturat si trimiteti acest fisier prin e-mail la adresa: svipass-license@svi.ro

& Descarcé fsien
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a conexiuni

5. Schem
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use uss

CITITOR CARTELA
SWTech X-STAL
STANDALOMNE

FHYTE NV THYI TNYT M

ROUTER
LOCAL

CITITOR CARTELA
SVTech X-STAL

AUXILIAR

IESIRE

. . SURSA DE ALIMENTARE 12V
[]

[]

. (€=

| | INTRARE
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Il. Aplicatia SVTech Access Box

6. Punerea in functiune al aplicatiei de control
acces SVTech Access Box

e Accesati interfata SVTech Access Box cu ajutorul unui browser
e Completati formularul de licentiere, dupa care va aparea pagina de autentificare
e Autentificati-va folosind

o Nume utilizator: admin

o Parola: 1234

6.1 ZONE DE ACCES (GRUPURI DE TERMINALE)

Fiecare societate poate avea mai multe puncte de lucru. Un punct de lucru are minim o
intrare controlata cu unitati de acces, acestea sunt asa numitele zone de acces. In cazul in
care un punct de lucru are mai multe intrari controlate ex. Poarta 1, Poarta 2, aceste cititoare

vor fi adaugate la aceeasi zona de acces.
Centru Bucuresti

Depo3
Bucuresti

Depo 1

Depo 2
Cluj 2

[asi
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In imaginea de mai sus avem prezentat& o societate cu 3 puncte de lucru, cate un
depozit in Cluj si lasi iar sediul central in Bucuresti. Sediul societatii este compusa din doua
sectii: Birouri si Depo 3, iar una din sectii are o subunitate: in interirorul sectiei Birouri se
afla subunitatea numita Camera de control. in aceasta imagine putem observa ca toate
sectiile respectiv subunitatile sunt controlate de unitati de acces ceea ce presupune ca in
aplicatie trebuie sa apara ca zone de acces.

Zonele de acces se subordoneaza adica daca luam in considerare imaginea de mai

sus, subordonarea arata astfel:
- Centru Bucuresti
- Birouri
- Camera de control
- Depo 3 Bucuresti
- Depo 1 Cluj
- Depo 2 lasi

B. ADAUGARE ZONA DE ACCES

Pentru a putea adauga o zona de acces trebuie sa aveti drepturi de administrator.
Pentru a adauga o zona de acces accesati meniul:

1. Administrare

2. Zone de acces

3. Din meniul orizontal, selectati adaugare

4. Introduceti denumirea zonei

5. Setati subordonarea zonei

6. Setati controlul de acces in partea dreapta (in cazul in care grupurile de angajati au fost deja

create)

Deoarece grupurile de angajati inca nu au fost adagate, nu puteti seta in acest
moment controlul de acces. De aceea programul va va avertiza ca nu este setat controlul de
acces, treceti mai departe si setati controlul de acces in momentul in care adaugati grupele.

in meniul acesta deasemenea puteti selecta angajatii la care sa le fie blocat accesul
in zona (Angajati blocati), sau puteti adduga cate un angajat care sa aiba acces chiar daca

grupul de care apartine nu are acces pe zona respectiva (Angajati permisi).

15



Access Box

412612017, 8:58:08 AM I~ Change language.

@ Administrare

Zone de acces Setdri~ Unitai de acces (Terminale)

X Intraifiesin Intrare Principald # Pontaj

Grupuri autorizate.

Grup utilizatori ara i PB AC

#nocrovr = [ ] =

Angaati blocate

Nu sunt utiizator blocat.

Angajati permise

Nu suntutiizatori permise. [N

In partea dreapta puteti adauga grupurile pentru a avea acces si tot aici puteti personaliza
controlul acces pentru grupul respectiv.

Puteti adauga grupurile una cate una sau toate deodata, daca ati adaugat un grup
din greseala sau doriti sa
stergeti un grup din lista autorizata apasati pe iconita de stergere de la capatul randului (din

dreptul grupei pe care doriti sa-1 stergeti.)

C. SETARILE DE CONTROL ACCES

e Acces fara orar — grupul pentru care este bifata aceasta optiune poate intra in

unitate chiar daca se afla in afara orarului definit
e Acces sub concedii — aceasta optiune permite accesul in unitate chiar si cand un

angajat din grupul respectiv se afla in concediu
e Anti Passback — aceasta optiune va marca cu rosu evenimentele care sunt de

acelasi tip si se succed (de ex. doud intrari unul dupa celalalt fara a avea o

iesire).
e Acces blocat de AntiPassback — aceasta optiune va bloca intrarea angajatului care

are doua evenimente de acelasi tip unul dupa celalalt. De exemplu nu o sa lase

angajatul sa intre intr-o zona pana nu a iesit de acolo.
e Acces blocat de AC — aceasta optiune trebuie bifata daca accesul fara orar si

accesul in concedii este restrictionat (Este setat pe NU).

Daca aveti mai multe grupe adaugate la lista grupurilor cu acces autorizat puteti sa
bifati sau sa debifati toate deodata apasand pe antetul listei (de exemplu se apasa pe
scrisul: Acces féara orar).

Nota:!!l! Daca controlul de acces este setat cu prima coloana pe NU (Acces
restrictionat de orar) si urmatoarele trei coloane debifate, cartelele vor fi incarcate in

cititoare, autentificarea putand fi facuta local de catre cititoare, fara a avea conexiune cu
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serverul. Orice altd combinatie al controlului de acces presupune conexiune permanenta cu

serverul 1!

Autorizari pentru zonele de acces

Zone de acces

HALA 2

HALA 2

Access restrictionat de orar

Accesblocat de AC

i Adaugi

AntiPassback

+ Adaugs toate

Acces blocat de APB

Eh
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D. MODIFCAREA ZONEI DE ACCES SAU AL CONTROLULUI DE
ACCES PE ZONA

Pentru a modifica o zona de acces apasati:
- Administrare
- Zone de acces
- Selectati din fereastra din stdnga zona de acces pe care doriti s& o modificati
- Dupa ce ati selectat zona din coltul ferestrei selectati setari si Modificare

31312015, 9:11:38 AM # ; Zone de acces

& Administrare

L Utilizator @ Zone de aCCES

&  Grup de utilizatori
A Unitati de acces
Zone de acces
£ Zonede acces
@ Punctede lucru Intrare Principala Sterge
B Backup Turnatorie
Y Loguri b Turnatorie plastic
8 Importdin SVTPass Tumnatorie Feroase

%] Evenimente

Apasand pe modificare va aparea o fereastra noua (vezi imaginea de mai jos) unde in partea
stanga veti gasi informatii in legatura cu zona selectata de dvs. si anume denumirea zonei iar
dedesubt ierarhia setata pentru aceea zona, adica zona selectata este in interiorul zonei pe care il
definiti aici.

In partea dreapta a ferestrei va apérea lista grupurilor cu acces autorizat pentru aceea zon4.
Aici deasemnea puteti seta configuratia controlului de acces pentru fiecare grupa adaugata (vezi
setarile controlului de acces).  Daca doriti sa indepartati un grup pentru a-i interzice accesul in
aceea zona, apasati pe iconita de stergere din dreptul grupului pe care doriti sa-1 stergeti!

In cazul in care doriti s& mai adaugati un grup la grupurile autorizate, sub lista afisata se gaseste un
selector cu ajutorul caruia alegeti grupa pe care doriti sa-1 adaugati dupa care apasati pe addugare.

Tot aveti posibilitatea de a adauga angajati la lista celor care au accesul restrictionat/permis
individual Tn zona corespunzatoare!

Nota: Daca controlul de acces este setat cu primele doua coloane pe DA si urmatoarele trei
coloane pe NU, cartelele vor fi incarcate in cititoare, autentificarea putand fi facuta local de catre
cititoare, fara a avea conexiune cu serverul. Orice alta combinatie al controlului de acces presupune
conexiune permanenta cu serverul!!!
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Vizualizare Adaugare

Liste g e i

Denumirea zonei de acces | ST Electronics Gruputitizasori Accessfarsorar Acces sub concedi AntiPasshack Acces blocat de APB Accesblocat de AC
NO GROUP ¢ v i}
n Sehimiy ¢ ¢ i
Tr Schimb 2 v v i}
Turnatorie Sehimb 3 ¢ ¢ i
inis 3j Schimi v s &
mib 2 ¢ ¢ i
a Schimb v v &
]
Administratiy v v L]
Tes! v ' m
Pilotak v v i}

ND GROUP - & adaugs ||+ adaughtoate

E. STERGEREA UNEI ZONE DE ACCES

Pentru a sterge o zona de acces apasati pe:

1. Administrare

2. Zone de acces

3. Selectati zona de acces pe care doriti sé o stergeti

4. Apasati pe setari din coltul dreapta sus

5. Apasati pe stergere

ATENTIE!!! O zona de acces se poate sterge doar daca nu mai are alte zone sau grupe subordonate
si nici unitati de acces atribuite acelei zone!

F. VIZUALIZAREA ZONELOR DE ACCES
Pentru a vizualiza zonele de acces adaugate la sistem apasati:
1. Administrare
2. Zone de acces
In imaginea de mai jos sunt numerotate partile ferestrei aparute si anume:
1. Zonele de acces si subordonarea acestora
2. Aici puteti vedea cititoarele atribuite zonei selectate
3. Aici puteti vizualiza grupurile cu acces autorizat al zonei selectate

@ Sl
Vizualizare Adéugare

Zone de acces Setéri v

Unitali de acces (Terminale)

»  Finisaj # Pontaj Principal Intrare Lateral 2
» Tumatorie
e e Grupuri autorizate
» Tumatorie Feroase 1 )
Grup utilizatori Access frd orar Accessub concedii AntiPasshack Accesblocat de APB Acces blocat de AC
N0 GROUP [ - | [ o | [ 1 | [ e | [ ]
& Trunatorie Schimb 1 [ - | [ o | = = =
& Trunatorie Schimb 2  0a | o | | . | [ o | [ b |
& Tumatorie Schimb 3 0= | o | |~ | [ ] [ v ]
& Finisaj Schimb 1 [ s | [ - | [ [ | [ 1 |
& Finisaj Schimb 2 [ os | = [ | [ | [ |
4 Mentenanta Schimb 1 = [ - | [ ] [ | [ o |
i Mentenanta Schimb 2 [ x| [ - | [ [ | [ 1 |
@ Administrativ = [ o= | [ | [ 1w | [ 1 |
& Test! = = [ - | [ | [ ]
3.




n paretea 1. a ferestrei se poate selecta zona dupa care in partea 2. si 3. a ferestrei vor fi
afisate informatiile legate de aceea zona. O zona de acces poate avea mai multe unitati de
acces/cititoare atribuite. De exemplu in imaginea de mai sus este selectata zona 'Intrare
principald' care are atribuite doua unitati de acces.

In partea 3. a ferestrei se pot vizualiza grupurile cu acces autorizat si setarile
controlului de acces.

Zone de acces Setari+
Intrare Principala

F Finisaj
b Tumatorie
F Tumatorie plastic

Tumatorie Feroase 1 a

Unitdti de acces (Terminale)

~ Pontaj Principal Infrare Fata

# Pontaj Principal Intrare Lateral 2

Grupuri autorizate

Grup utilizatori Access fird orar Acces sub concedii AntiPasshack Acces blocat de APB Acces blocat de AC
& NO GROUP [ a | [ | [ o | [ 1 |
% Trunatorie Schimh 1 [ 0a | Ea = [ o | [ o |
& Trunatorie Schimb 2 E [ 0a | [ o | [ nu | [ |
4 Turnatorie Schimb 2 [ Da | Ea [ | [ | [ 1 |
% Finisaj Schimb 1 [ a | [ s | [ o | [ e | [ b |
& Finisal Schimb 2 [ 0 | [ s | [ 1o | [ e | [ o |
% Mentenanta Schimb 1 E E [ o | [ | [ 1 |
& Mentenanta Schimb 2 E Ea [ | [ | [ 1 |
& Administrativ Ea [ n | [ o | [ 1 |
18 Testi [ 0a | Ea [ 1 | [ o | [ v |
3.
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6.2 GRUPURI DE UTILIZATORI

A. Adaugare grup de utilizatori
Un grup de utilizatori este format din acei angajati (utilizatori) care au acelasi program de lucru (orar).
Pentru a adauga un grup de utilizatori apasati:
1. Administrare
2. Grup de utilizatori
3. Adaugare
In fereastra aparuta completati cdmpurile necesare:
e Denumire, numele grupului de adaugat
e Ore noapte, pentru fiecare grup se poate seta intervalul orelor de noapte iar raportul se va
genera tinand cont de aceasta setare  nsa, aceasta setare se poate modifica si dupa
generarea unui raport
e Zona de pontaj, pentru fiecare grup este nevoie sa setati o zona de  acces. Zona de
acces poate fi acelasi pentru fiecare grupa dar trebuie definita separat pentru fiecare

grupa.

e Totodata puteti seta si controlul de acces pentru aceasta grupa (discutata la punctul setarile
controlului de acces

® Acces fara orar — grupul pemtru care este bifata aceasta optiune poate intra in unitate chiar

daca se afla in afara orarului definit
e Acces sub concedii — aceasta optiune permite accesul in unitate chiar si cand un

angajat din grupul respectiv se afla in concediu
e Anti Passback — aceasta optiune va marca cu rosu evenimentele care sunt de acelasi tip si

se succed (de ex. doua intrari unul dupa celalalt fara a avea o iesire).
o Acces blocat de AntiPassback — aceasta optiune va bloca intrarea angajatului care are

doua evenimente de acelasi tip una dupa cealalta. De exemplu nu o sa lase angajatul sa intre

in aceea zona pana nu a iesit de acolo.
e Acces blocat de AC — aceasta optiune blocheaza intrarea pentru grupul respectiv
indiferent de setarile anterioare (din stanga).)
Un angajat are permisiunea de a intra intr-o zona de acces doar dacéa grupa de care apartine este
adaugata la zona de acces. Controlul de acces se defineste intotdeauna pe grupe!

6.3 UNITATI DE ACCES (TERMINALE)

Pentru a adauga o unitate de acces se acceseaza meniul:

1. Administrare

2. Unitati de acces

3. Adaugare
Aici avem posibilitatea de a adauga unitatile de acces manual sau prin cautare automata:

1. Adaugare manuala: in acest caz trebuie sa completati toti parametrii manual.

2. Adaugare automata: in acest caz dati click pe butonul 'Descoperire' si aplicatia va incerca
sa gaseasca automat cititoarele conectate in retea, atat cele biometrice cat si cele de proximitate.

Toate unitatile de acces gasite vor aparea deasupra butonului descoperire. aceasts functie poate fi folosits doar dac

topologia retelei permite acest lucru, exista unele cazuri unde cititoarele nu pot fi descoperite.)

in lista vor aparea deasemenea si cititoarele care sunt deja addugate in sistem dar acestea
vor fi bifate. Unitatile de acces nebifate se pot adauga la sistem dand click pe un cititor nebifat.
Formularul aparut este completat doar partial ceea ce inseamna cd urmeazad sa setati manual,

directia terminalului si zona de acces de care apartine cititorul. Directia terminalului inseamna directia
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de acces a terminalului standalone/master, cel care este conectat la retea. Perechea (auxiliarul)

automat va primi directia opusa a terminalului standalone. Auxiliarul NU trebuie adagat in soft!

A. Setarea cititorului pentru a bloca sau deschide usa la anumite

intervale

Pentru a seta un terminal de acces sa deschida sau sa blocheze o usa la un anumit interval de timp
se acceseaza meniul:

- Administrare

- Unitati de acces

- Apasati butonul Programare usa deschisé

SVTPass WEB

1001172015, 2:51:21 PM

& Tomedescoes M ati mai salvat o copie de sigurant3 de mai mult de 30 de zie. Vi sfituim s3 o faceti acum, facdnd ciick aici
& Puncte oe lucru
TOATE ONLINE OFFLINE
& Utilizsteri onfine
e (CHNCHE R |

all  Stetistici L= !

X Intrani/lesin 7 =

| Prograrnare usa deschisa l
X Prezentad
Diopozitive de sapturd foto: Cam nvanme{192.168.0.111), Cam ke 2.188.0.112), Addugan

= Setar

#& Generale

Pe pagina aparuta se poate defini ca intr-o anumita perioada, in anumite intervale usa sa fie deschisa
sau blocata. Se pot adduga mai multe perioade si in acetse perioade mai multe intervale de timp care
sa se aplice In anumite zile al saptamanii.

Pentru a defini o noua perioada se apasa butonul Adauga perioada

Din data de: b péna in daia de: ERIERRE] © Adaugé interval

B v Tome sipimin:

: Mo
Se aplics pentru zilele

Blocare usi

Reseleazs ® STerge toate

D12014_5VTPass v1 8.4 All Rights Reserved

Data perioadei se seteaza in partea stdnga - sus a ferestrei: " din data de: pédna la data de:"

Daca se bifeaza "Va bloca iesirea pentru cartele fara drept de acces sau inexistente” atunci
se vor aplica regulile de control acces asa cum este setat. Daca acesta optiune este debifata atunci la
intrare se aplica regulile de control acces iar la iesire se poate iesi Si cu o cartela care nu are acces

sau care nu este adaugat in sistem!
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Directie terminal Iesire v

Zona de acces Pontaj Administrativ M

Turnichet

| Vahloca iesirea pentru cartelele fard drept de acces sau inexistente

+ Salveaza

Pentru a adauga un interval nou in interiorul perioadei definite anterior se apasa butonul Adauga

Intevral.

Din data de: pid

B Sterge v Toate siptindng
. Mon Toe Wed Thu Fri sat Sun

Se aplici pentru zilele
Deschiz nie: 08:00 - 16:00

Blocare usi

Reseleazs ® STerge toate

22014, 5V TPass 1 8.4, Al Rights Reservad Mada by: SUT Elchanics

Pentru a seta intervalul orar mutati cele doua parti al barii orizontale de timp, timpul setat Th acest fel
se poate observa in partea dreapta al barii de setare. Se selecteaza blocare usa daca este nevoie sa

se blocheze usa iar daca este nevoie sa se deschida in intervalul setat atunci casuta Blocare usé nu

se bifeaza!

B Sterge « Toate siptiming

Y Mo
Se aplici pentru zilele

Blocare usi

Daschis e O7:45 - 1425

Tot in meniul Administrare — Unitati de acces la fiecare terminal adaugat puteti vizualiza amprentele si
cartelele care trebuie sincronizate, cate locuri libere mai exista pentru acestea si deasemenea daca
sincronizarea trebuie sa incarce cartele/amprente sau trebuie sa le stearga.
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7/8/2016, 11:19:51 AM # > Terminake = Change language

© Administrare ERE AR
2 Wiz @ Terminale E @

& Grup oe utlizatori Vizualizare Adaugare

# Unitati ce
Q
@ Zonedeacces
& Utizstorionine Poarta lesire Olojs|® PONTAJ ciue 0o s 1w
Zona: SVT ELECTRONICS Zona: HALA
il Statistii Tip:lesire Tip: Inbare:
1P.162.168.10.12:80 12.192.168.0.6480
X Inirariflegin Mac: 00-00-00-00-00-00 Mac: 00:1ECLSABCFB
Cardur nesincronizate: 4 77/0 ¥ Cardur nesinconizate: 4 1/67 ¥
X Prezenta Amprente nesincronizate: & 0/0 4 Locuri disponibile pt_ cartele: 4397
e Locur disponibile pt. cartele 823 Locur disponiile pt. amprente: 0
Lcun dponibie pt Mpeiae; 200, Dispozitive de capturs foto: Szabi_cam(192.168.0.190), Addugare
F Generale Disporiive de capturd foto: Adiugare

Poarta intrare orrins

Zona: SVT ELECTRONICS

Tip: Iirare

IP: 192.168.10.1:80
Mac:00-00-00.00-00-00

Carduri nesincronizate: 4 77/0 %
Amprente nesncronizate: 4 010 &
# Evenimente Locuri disponibile pt. cartele: 823
Locuri disponibile pt. amprente: 900

B8 Calendar Dispozitive decapturi foto: Adiugare

6.4 ADAUGARE UTILIZATORI/ANGAJATI

Pentru a adduga un angajat accesati meniul:
1. Administrare
2. Angajati

3. Selectati addugare din meniul orizontal din dreapta

o Change language

#> Utiizator
o S |3
Utilizatori o
Istoric
TOATE TG MURES MAG BUC f Q
) ] s v

= ser
Backup ©2014 SVTPass v1.6,575. All Rights Reserved. Made by: SVT Electronics
Y Logu

o

Completati cdmpurile obligatorii din formularul aparut si anume: Nume, Grup utilizatori
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& Utiizatorionline
Pozi Imprimare legitimatie Adéugare utiizator nou

Stergerea pozslo
A Backup automat

© Accese blos

Incarcati poza dorita (max. 10 mb)

Nume:

Grup de utilizator: el

Marca:

Funcia:

Abilitati speciale:

Data angajérii:

Data rezilierii contractului:

Zile concediu pe an:

+Date personale

adauga

2017-04-26

de la data angajarii | 0

Dupa ce ati completat campurile obligatorii puteti deasemenea completa datele suplimentare al

angajatilor dand click pe + Date personale.

Dupa ce ati completat toate datele dati click pe salvare. Odata salvat puteti sa alocati un utilizator

WEB la un angajat.

Anagaijtul sters din sistem va apéarea accesand meniul Administrare — Angajati si bifand optiunea

arata si angaytii stersi in partea de jos a paginii. Angajatul sters se poate reactiva.

Utilizatori 4 din 8, stersi 0

fratd =i anoajatistersi

Se cauta angajatul de reactivat, se da click pe numele acestuia, va aparea formularul angajatului cu

rosu iar in partea dreapta va fi un buton REACTIVARE, acesta trebuie apasat.

Utilizatorii/angajatii se pot deasemenea sterge iar Tn meniul Administrare — Ulilizatori daca in
josul paginii se bifeaza Arata si angajatii stersi acestea vor fi vizibile.
Daca la generarea unui raport se selecteaza o grupa in care sunt si angajati stersi si pe
perioada de raportare au evenimente acestea vor aparea in rapoarte.

PR

@ Utilizatori

@ Grup de utilizatori

# Unitati deacces

E | F
& Utilizatori online E

il Statistic

- A@1 srens

X InurAr/legin ST
T Funciie
HEnd E-mail:

. Telefon:
= et 5
2 Adress

& Generaie

Utilizatori 2 din 16, stersi 1

¥ Arata s angajati slersi

S | E
he
Tabel Addugare Import Istoric

s u
AngejetT1 & Mutare
Grup: NO GROUP, istotic mutri
Funciia
E-mail
Telefon

Adresi:

& @ A Y £ B
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Utilizatorii se sincronizeaza automat cu cititoarele daca controlul de acces setat permite
acest lucru. Vezi setarile de control acces.

6.5 ADAUGARE UTILIZATOR WEB

Un utilizator web inseamna acel utlizator care are acces in sistemul de pontaj SVTech Acces Box.
Utilizatorul WEB se adauga urméand pasii:

1. Administrare

2. Angajati

3. Cautati utilizatorul caruia doriti s&-i alocati un utilizator WEB

4. Apasati pe editare

Maria Maria

Grup: ADMN Cluj, istoric
Functia:
E-mail: zdfii@sg.eu

Telefon: 0742222222
Adresa: cvbaf dfh bdt zszzz

5. Apasati pe + Date personale
6. In partea de jos a paginii bifati optiunea adaugati si un utilizator web
Va aparea un formular care trebuie completat astfel:

e utilizator: nume utilizator cu care angajatul se va loga in sistem
e parola: parola cu care angajatul se va loga in sistem (aceasta parola va putea fi schimbata

de catre utilizator dupa logare)
e privilegii acordate (nivel de acces): Utilizator sau Sef sectie sau Sef departament sau

Administrator
Aceste nivele vor fi discutate in continuare la capitolul 'Nivele de acces'. Dupa completarea

datelor de conectare apasati butonul salvare webuser.

Informatii de conectare Setdri v
Utilizator:
Parola:

Minimum & caractere!

Repetare parola: R—

Nivel de acces: Utilizator v

Sef sectie
Sef departament
Administrator Dezactivare webuser

A. Nivele de acces utilizator web / webuser

Nivel 1 — Utilizator: este nivelul cel mai mic cu cele mai putine drepturi. Un webuser cu nivel de
utilizator, are drept de doar de vizualizare si doar asupra datelor proprii. Nivelul de acces este limitat
la utilizator.

Nivel 2 — Sef sectie: pentru acest nivel de acces se pot seta drepturi (se va discuta in continuare)
asupra: utilizatori, rapoarte, bilete de voie, evenimente, concedii, control acces, orar.
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Nivel de acces: Sef sectie v

Grup
utilizatori Utilizatori Raport Bilet de voie Evenimente Concedii Access control Orar

SVT

Acest nivel de acces este limitat la grupul din care angajatul face parte. Un sef sectie poate vizualiza,
modifica datele angajatilor strict din grupa lui.

Nivel 3 — Sef departament: pentru acest nivel se pot seta diferite drepturi pentru grupele de angajati
din cadrul companiei. Se pot selecta grupurile de angajati si drepturile pentru grupele selectate.
Nivelul de acces este limitat la grupele selectate.

Nivel de acces: Sef departament ¥

Nivel acces

Str;i:atori Utilizatori Raport Bilet de voie Evenimente Concedii Access control Orar

cTC v v v v 7 i

Logistica rd rd wl 7 7 i

Froductie 1 rd rd i rd i i i}

Productie 2 + rd i + i i fii]
SVT - & Adauga + Adauga toate

Nivel 4 — Administrator: Acest nivel are drepturi depline asupra tuturor functiilor din SVTPassWEB.
Drepturile utilizatorilor web (coloanele bifate in formularul de adaugare webuser)

o Utilizatori: drept de adaugare, editare, stergere utilizator/angajat
Raport: drept de a genera, vizualiza modifica setarile raportului
Bilet de voie: drept pentru a vizualiza, adauga si modifica bilete de voie
Concedii: drept pentru a vizualiza, adauga si modifica concedii
Control acces: dreptul pentru a putea modifica regulile de control acces

e Orar: drept pentru a adauga, modifica si sterge orarul
Aceste drepturi fiind valabile doar pentru grupele selectate. In cazul unui sef sectie este valabil doar
pentru grupa de care apartine.
I"Un angajat poate adauga webuser pentru alt angajat daca are bifat dreptul pentru utilizatori, va
putea crea webuser doar cu nivel de acces inferior fata de cel propriu. Ex: Un webuser de nivel sef
departament poate crea webuseri doar de nivel sef sectie si utilizator.

6.6 ADAUGARE CARTELE DE PROXIMITATE

Existd doua posibilitati de a adauga cartelele:

I. Adaugare manuala

1. Accesati meniul Administrare

2. Angajati

3. Cautati angajatul pentru care doriti sa adaugati cartela

4. Apasati butonul editare

5. Va aparea o fereastra unde n partea stanga veti gasi un buton ‘addugare carteld'
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Andrada Test WMitae b @B Y| /|

Grup: Grup TESA, istoric mutari
Functia:

E-mail:

Telefon:
Adresd:

6. Alegeti unul dintre cititoarele online (cele care sunt bifate, sunt online) cu un click, dupa ce ati ales
cititorul acesta Tsi va schimba starea iar ledul va palpai intermitent rosu cu verde (acesta este modul
de invatare).

7. Dupa ce ati selectat cititorul aveti 30 de secunde ca sa apropiati cartela de cititorul respectiv

8. Daca cartela nu exista in sistem si poate fi alocat utilizatorului cititorul va semnala acest lucru prin
doua sunete scurte si ledul va trece pe culoarea verde, in caz contrar ledul va fi de culoare rosie si se
va auzi un sunet lung.

9. Va aparea codul cartelei in campul respectiv si puteti apasa pe Salvare

nony

-
(o

n
W]

072, 615947

Alternativa: puteti inséd sa introduceti manual codul cartelei in cdmpul respectiv DAR existd o gama
mare de cartele care pot avea alt cod la citire decat cel inscriptionat pe carteld. Din aceasta cauza
daca doriti sa le introduceti manual intotdeauna verificati cu ajutorul a cateva cartele daca codul primit
de la cititor este asemanator cu codul inscriptionat pe cartela. La introducere manuala introduceti din
prima serie cifrele de dupa zerouri.

Il. Adaugare automata

1. Accesati meniul Administrare

2. Angajati

3. Din meniul orizontal selectati TABEL

4. Deasupra tabelului aparut veti gasi un buton pentru addugare automatéa

5. Dupa apasarea butonului va aparea o fereastra in care veti fi intrebat cum anume doriti sa faceti
invatarea cartelelor si anume cu suprascriere sau fara suprascriere.

Modul cu suprascriere: Fiecare cartela apropiata se va inregistra in urmatorul rand din tabel chiar
daca acolo este deja o cartela inregistrata, acela se va suprascrie.

Modul fara suprascriere: Fiecare cartela apropiata de cititor se va inscrie doar in randurile unde
campul pentru numar cartela este liber.

6. Selectati terminalul de invatare dintre cele online (cele online sunt cele bifate)

7. Apasati butonul incepe
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8. Apropiati cartelele de cititor

(Daca cartela nu exista in sistem si poate fi alocat utilizatorului cititorul va semnala acest lucru prin
doua sunete scurte si ledul va trece pe culoarea verde, in caz contrar ledul va fi de culoare rosie si se
va auzi un sunet lung.)

Cartelele adaugate in sistem se vor sincroniza automat in cititoare daca controlul de acces
este setat in asa fel incat sa permita incarcarea cartelelor in cititoare. Vezi capitolul Setarile de control
acces.

6.7 ADAUGARE AMPRENTA
ATENTIE!!

e naintea inceperii procedurii asigurati-va ca degetele sunt curate si nu sunt ude si sunt destul
de hidratate.

e In cazul in care degetele sunt murdare, sau foarte uscate, deshidratate sau transpirate, se
recomanda spalarea lor cu apa calda. Apa rehidrateaza degetele, elimindnd murdaria sau
transpiratia. Daca degetele sunt prea uscate, se recomanda utilizarea unei creme hidratante
fnainte.

e Degetele nu trebuie sa fie ude intrucat formeaza o pelicula subtire intre senzor si deget ce
impiedica scanarea acestuia

e Cititoarele sunt tolerante la un anumit grad de murdarie depus pe degete dar asta doar in
cazul identificarii nu si in cazul inregistrarii amprentelor.

1. Accesati meniul Administrare

2. Angajati

3. Selectati angajatul caruia doriti sa inregistrati o amprenta

4. Apasati pe editare (coltul dreapta sus ca si in cazul adaugarii cartelei)

W Mutare b | B Y| S| T

Andrada Test

Grup: Grup TESA, istoric mutari

Functia:
E-mail:

Telefon:
Adresd:

5. Va aparea o fereastra unde in partea stanga veti gasi un buton ‘addugare amprentd'
6. Alegeti unul dintre cititoarele online (cele care sunt bifate sunt online) cu un click, dupa ce ati ales
cititorul acesta isi va schimba starea cititorului iar ledul va pélpai intermitent rosu cu verde (acesta
este modul de invéatare).
7. Dupa ce ati selectat cititorul aveti 30 de secunde ca sa puneti degetul pe cititorul respectiv
8. Daca amprenta nu exista in sistem si poate fi alocat utilizatorului cititorul va semnala acest lucru
prin doua sunete scurte si ledul va trece pe culoarea verde, in caz contrar ledul va fi de culoare rosie
si se va auzi un sunet lung.
9. Va aparea imaginea amprentei in cdmpul respectiv si puteti apasa pe Salvare.
I Amprentele nu sunt salvate ca si imagine ci sunt extrase niste date din acesta care vor fi salvate.
Dupa salvarea amprentei acesta nu mai poate fi reconstruita din datele salvate!!!

e Dupd ce amprentele au fost inrolate pe pagina web se da reimprospéatare pagina (F5), va

apdrea un mesaj cu amprentele nesincronizate, se da click pe textul "aici’.

33 amprente nu sunt sincronizate cu terminalele. Pentru a sincroniza amprentele, dati click aici 4/-

6.8 INTERVAL ACCES

Intervalul de acces se poate seta pentru fiecare grup de utilizatori in parte sau pentru fiecare angajat
in parte. in cazul in care este definit un interval de acces al grupului si in acelasi timp este definit si un
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interval de acces individual al unui angajat apartinand aceluiasi grup, intotdeauna se va lua in
considerare intervalul de acces individual! Pentru a adauga, modifica sau sterge un interval de acces:

1. Accesati meniul Calendar

2. Selectati grupul sau angajatul pentru care doriti sa faceti operatiunea dupa care:

I. Adaugare / definire interval acces

Pentru a adauga un interval de acces vom prezenta un exemplu:

Interval de acces simplu care se repeta din saptamana in saptaména pe zilele lucratoare (Luni -
Vineri)

1. Cu ajutorul mouse-ului se selecteaza zilele de luni pana vineri pe primul rand din calendar (Faceti
click pe ziua de luni si tindnd butonul apasat trageti selectia pana la ziua de vineri)

2. In campurile din data de, pané in data de va apéarea data selectata la pasul anterior

3. Setati ora inceperii programului (De la:)

4. Setati sfarsitul programului (Pana la:)

5. Setati repetitia s(daca programul este acelasi in fiecare saptaméana selectati Saptadmanal)

6. Apasati butonul Adaugéa

Se poate totodata defini si un interval de acces cu repetitie de intervale selectand interval. Se seteaza
ora de inceput "De la:", se seteaza "Ore de lucru" dupa care "ore libere".

SVT ADMIN(NO GROUP)

Interval Acces

Din data de : 207 7-04-04

Pana in data de : 2017-04-04

De la: 08:00 panala : 16:00
® MNormal Interval
Programul se repeta MU serepe ¥

+ Adaugi Renunta

Daca nu se gaseste nici un tip de repetitie obisnuita al intervalului de acces de exmplu
repetitia vine la 11 zile, atunci se defineste pe aceste 10 zile orarul, se selecteaza aceste zile iar in
fereastra aparuta la Programul se repeta: se va alege Repetare selectie.
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4 Grupuri @ Companie SVT ADMIN{NO GROUP) - « APR”_ | E 201 7 » —

LUNI MARTI MIERCURI Jol VINERI SAMBATA DUMINICA

08:00-16:00 interval acces 08:00-16:00 interval acces 08:00-16:00 interval acces

3 4 5 6 T 8 9

08:00-16:00 interval acces 08:00-16:00 interval acces

SVT ADMIN(NG GROUF)

Interval Acces

Din data de : 2017-04-04

Pana in data de : 201 7-04-04

De la: 08:00 péna la : 16-00

= Normal ! Interval

Programul se repeta NU serepe ¥

NU se repetd

Saptamanal

Din doud in doud saptamani
Din trei In trel saptamani

Din patru In patru saptamani
Repetare selectie

+ Adaugd Renunté

Softul automat va va introduce numarul de zile selectate si generarea automata va fi calculata pe un
an.

A. Modificare interval de acces

1. Accesati meniul calendar

2. Selectati grupul sau angajatul pentru care doriti sa modificati intervalul de acces
3. Apasati pe interval acces
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08:00-18:00 interval acoces 08:00-1

4. Tn formularul aparut puteti modifica intervalul de acces

5. Puteti selecta perioada pentru care doriti sa aplicati modificarile (data selectata, toata perioada,
zilele urmatoare)

6. Apasati butonul Salveazd

B. Stergere interval de acces

1. Accesati meniul calendar

2. Selectati grupul sau angajatul pentru care doriti sa modificati intervalul de acces
3. Apasati pe interval acces

4. Selectati perioada; Se aplica pentru:

5. Apéasati butonul sterge

6.9 EVENIMENTE

Prin evenimente se intelege o intrare sau o iesire care s-a realizat cu ajutorul unui card sau
cu amprenta.
Pentru a vizualiza evenimentele realizate de catre un angajat, exista doua posibilitati:
l. Calendar
1. Accesati meniul Calendar
2. Selectati utilizatorul pentru care doriti s& vizualizati intrarile si iesirile

Intrarifiesin |

3. Daca utilizatorul selectat are cel putin o intrare sau o iesire
pe o anumita zi a calendarului, veti vedea urmatorul lucru in calendar:

4. Daca selectati (dati click) pe randul respectiv va aparea registrul de intrari/iesiri. Aici puteti vizualiza
toate evenimentele pentru utilizatorul selectat. Vor fi precizate: directia evenimentului, poza capturata
la momentul evenimentului si zona producerii evenimentului. Imaginea aferentd evenimentului se
poate vizualiza aducand cursorul asupra unui eveniment.
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A. MENIUL EVENIMENTE

1. Accesati meniul evenimente

2. In fereastra aparuta veti putea vizualiza toate evenimentele inregistrate de sistem si imaginile
aferente acestora in coloana 'pic', apasand pe poza va aparea o noua fereastra in care veti vedea o
poza dinaintea momentului pontarii, una chiar in momentul pontarii iar una dupa momentul pontarii.

Evenimente o Eveniment
a

Poza Timp + Utilizator % Marca % Grup de utilizator % Nr.card 4 Zona de acces % Unitate de acces -

> E 2016-07-08 11:13:52 SZ5Z Grup TESA 2287600 HALA PONTA O
€ E 2016-07-08 11:13:51 SZSZ Grup TESA 2287600 HALA PONTAJ CJ
¥ i 2016-07-08 11:11:31 Andrada Test Grup TESA 709663 HALA PONTA| &
x E 2016-07-08 11:11:30 Andrada Test Grup TESA 709663 HALA PONTA U
> E 2016-07-08 11:11:26 S7.52 Grup TESA 2287600 HALA PONTAJ @
€ E 2016-07-08 11:11:25 SZ.5Z Grup TESA 2287600 HALA PONTA| ®

3. Tabelul cu evenimente se poate filtra pe mai multe criterii de ex: timp, angajat, unitate de acces etc.
Tot in acest meniu/doar in acest meniu aveti posibilitatea de a adauga evenimente manuale.
Aceste evenimente vor aparea cu culoare albastra intre evenimente.

B. ADAUGARE EVENIMENT MANUAL

1. Apasati butonul +Eveniment din coltul dreapta-sus al tabelului
2. Completati formularul aparut
3. Apasati butonul adauga

C. ADAUGARE MOTIVARE

Prin Motivare se intelege o pereche de evenimente (intrare + iesire).
1. Apasati butonul Motivare din meniul orizontal

2. Completati datele necesare

3. Apasati butonul adauga

D. STERGERE EVENIMENT MANUAL

1. Cautati evenimentul care doriti sa-1 stergeti
2. Apasati pe iconita de stergere de la capatul randului

6.10 MODULUL CAPTURA FOTO

Acest modul permite ca pentru fiecare eveniment s se ataseze 3 poze inregistrate la
momentul evenimentului.
Pentru a putea folosi acest modul aveti nevoie de o camera de supraveghere. in cazul in care camera
de supraveghere nu este montata chiar langa cititoare/unitatile de acces, puteti seta o intarziere a
capturarii fotografiei de max 10 secunde.
Pentru a adauga o camera de supraveghere la sistem urmati pasii de mai jos.
1. Accesati meniul Administrare
2. Unitati de acces
3. Cautati unitatea de acces la care doriti s& asociati o camera de supraveghere
4. Apasati butonul addugare din partea de jos a unitatii de acces
5. Completati formularul
- denumirea camerei de supraveghere
- adresa IP a camerei
- URL: ex: comanda CGI pentru a captura o imagine, la camerele HIKVISION
este de ex: Streaming/channels/1/picture?snapShotimageType=JPEG
- nume utilizator (aceeasi cu cea de pe interfata camerei)
- parola (aceeasi cu cea de pe interfata camerei)
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- pentru Tntarzierea capturarii se poate seta o valoare pozitiva, Tn acest fel poza se va face
dupa pontare, sau se  poate seta o valoare negativa si in acest fel poza se va face inaintea pontarii.
aceasta intarziere nu poate depasi 10 secunde.

- Capturare la: puteti seta capturare la intrare, capturare la iesire sau capturare in ambele
sensuri.

5. Pentru finalizare apasati butonul Salveazd
Pentru a testa daca camera s-a adaugat cu succes si este functionala apasati pe numele camerei de
la unitatea de acces.

PONTAJ o O o s ®m

Zona: HALA

Tip: Intrare

IP 192.168.0.64:80

Mac: 00:1E.CH8ABCFS

Carduri nesincronizate: 4 1/67

Locuri disponibile pt. cartele: 4997

Locuri disponibile pt. amprente: 0

Dispozitive de captura fcm':u:l Camerat| 192 163.0.190 :I;‘-.d augare

Sub ultimul cdmp veti gasi un buton 'Testeazd', daca apasati pe acest buton sistemul va incerca sa
incarce o imagine din camera de supraveghere. Acest modul nu este inclus in softul de baza, se
achizitioneza separat.

6.11 MODULUL LIVE VIEW /| SUPRAVRGHERE

. Supravegh 're

Puteti accesa acest modul din meniul Live view. Modulul de suprveghere are rolul de a
transmite informatii despre evenimente Tn timp real (imaginea de la camera, cardul care s-a folosit la
pontare, numele utilizatorului, timpul evenimentului, zona evenimentului). Pentru modulul live view
deasemenea se pot seta filtre de ex: utilizator, grup utilizatori, grup de terminale sau zone de acces.
Deasemenea in acest modul puteti s& vizualizati evenimentele blocate de anti passback sau control
acces sau cartela neidentificatd/inexistenta in sistem.

6.12 RAPOARTE

Aplicatia SVTech AccessBox dispune de urmatoarele tipuri de rapoarte:
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Access Box

Administrare

Evenimente

Calendar

Rapoarte

A, [l Prezentd pe puncte de lucru

B. X Prezentd pe grupe

C. [ Drepturi de acces pt. angajat
D | Drepturi de acces pt. grupuri
E. &l Persoane cu abilitati speciale
F. &l Raport angajati pe zone

Vizualizare in tim

A. PREZENTA PE PUNCTE DE LUCRU

In acest meniu puteti vizualiza toti angajatii care sunt prezenti in momentul generérii listei.

# ) Brazeny = Cange language

Absente Prezenta

NR.IDENTIFICARE

Férd orarfin afara programului

NUME NR.IDENTIFICARE

In partea stanga puteti vedea punctul de lucru. Tn cele doua cerculete este insumat numarul
total de persoane prezente la momentul actual. Cerculetul din partea stdnga contine numarul
persoanelor prezente care au un orar definit, iar in cerculetul din dreapta numarul persoanelor
prezente care nu au un orar definit. In partea dreapté a ferestrei puteti vizualiza o lista mai detaliata
cu persoanele prezente atat cu orar (sub program), cat si fara orar (in afara programului).

Lista de prezenta se intocmeste intotdeauna pe baza ZONEI DE PONTAJ setat grupului.
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B. PREZENTA PE GRUPE

Cu ajutorul acestui meniu se poate vedea prezenta pe grupe al angajatilor, cu sau fara
interval de acces. Grupele care au un interval de acces definit si unde prezenta este de 100% vor
aparea colorate cu - grupele unde prezenta este peste 50% dar sub 100% vor fi colorate cu
galben, grupele unde prezenta este sub 50% vor fi colorate cu - Grupele care nu au interval de
acces definit vor avea culoarea gri.

SVTech L NO GROUP ]
Zona de pontaj: Infrare Principald Zona de pontaj: Intrare Principald
Numér angajafi: 2 Numér angajafi: 1

Prezenti Prezenti

‘ ©2014-2017. Access Box ¥2.0.3 . All Rihts Reserved. About Made by: SVT Electronics

C. DREPTURI DE ACCES PENTRU ANGAJATI

In acest punct din meniu puteti vizualiza un raport cu accesul permis sau restrictionat al angajatilor pe
zonele definite.

Raport Access
angajati
Zone de
acces
Marcd Nume angajat

+ SERVER

Angajat 1
Angajat 2
Angajat 3
Angajat 4
lon lon
test1
Test2
Testd

LN SN S 4 & & 4« SVTELECTRONICS
“ oS SBEls < rHALA

EEEIE < <« < < rBIROWRI
[ [x [x ] BN x ENEN

D. DREPTURI DE ACCES PENTRU GRUPURI

Tn acest punct din meniu se poate genera un raport cu drepturile de acces al grupelor pe
zonele definite.

Raport Access
grupuri de utilizatori
Zone de
acces
@
Q
z
Denumire Grup g ©
5 = w
g 22
-4 < o w
g2y
25
Exam L
20 [
Grup Tesa N Vv
Grupa administrativa AR AR AR
Grupa Productie v
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E. PERSOANE CU ABILITATI SPECIALE

Cu ajutorul acestui raport se poate verifica in care zona se afla o persoana cu o
abilitate speciala, de ex. un pompier.
Se poate cauta in raport dupa abilitate si se poate verifica la ce ora a avut ultimul eveniment
Si pe care zona de acces.

Prima parte al raportului este o lista cu toti angajati iar in a doua parte este divizat pe
abilitati.

Raport persoane prezente cu abilitati speciale

i

Nume angajat Abilitati Locatie Telefon Ultimul eveniment
Test2 Intrare Principala 0 ora in urma

Test1 Informatician Intrare Principala o ora in urma

SVT ADMIN Pompier Birouri 3 ore in urma
Total: 3

Informatician

Nume angajat Abilitati Locatie Telefon Ultimul eveniment
Test1 Informatician Intrare Principala 0 oré in urma
Total: 1

Pompier

Nume angajat Abilitati Locatie Telefon Ultimul eveniment

SVT ADMIN Pompier Birouri 3 ore in urma

Total: 1

F. RAPORT ANGAJATI PE ZONE

Cu ajutorul acestui raport se poate verifica prezenta angajatilor pe zonele definite in
sistem.

Raportul este divizat pe zone de acces.

Raport angajati pe zone

|

Filtru angajati

Intrare Principala

Nume angajat Telefon Locatie Abilitati Ultimul eveniment
0 Test2 Intrare Principala Administrator 0 ora in urma
O Testt Intrare Principala Informatician o ora in urma
Total: 2
Birouri
Nume angajat Telefon Locatie Abilitati Ultimul eveniment
O SVTADMIN Birouri Pompier 3 ore in urmé [N
Total: 1

6.13 MENIUL UTILIZATORI ONLINE

Se acceseaza din meniul Administrare > Utilizatori online. Cu ajutorul acestei optiuni puteti vizualiza
toti utilizatorii web logati in sistem si adresa IP al calculatorului de pe care sunt logati!

6.14 STATISTICI - INTRARI / IESIRI

Accesand meniul Administrare — Statistici — Intrari/lesiri puteti genera o statistica a intrarilor
respectiv al iesirilor in functie de: Grup utilizator, Zona de acces, Directie (intrare/iesire/ambele
sensuri) si data.

Aducand cursorul deasupra barilor din statistica va aparea numarul total de intrari/iesiri pe data
respectiva.
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6.15 SETARI

A. GENERALE

Cu ajutorul acestor setari puteti defini de exemplu adresa IP al serverului, numele
companiei, un logo al companiei, minutele dupa care un utilizator web va fi delogat automat
pentru inactivitate etc. si se poate vedea informatia despre licenta.

Delogare automati pentrs mactviatea utizatorlor

Minute inactve necesare pentru delogare: o | mn

B. STEGREREA POZELOR
Aici se poate seta ca imaginile capturate la momentul evenimentului ami vech de X
zile s fie sterse automat! Valoarea recomandata este de 20 zile.
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)

Access Box

51412017, 4:3€

53 PM # > Setiri

© Administrare
AeE o
4 Grup de angajati

© Zone de acces

& Utilizatori online

Setairi pentru stocarealstergerea pozelor capturate Ia evenimente

all  Statistici
P Sterge imaginile mai vechi de : o |zl
Functa este oprita dac ea este 0’ nu se vor sterge imaginie capturatel Vaoarea recomandati este de 20 zle
= setin

£ Generale v Actualizare

@ stergerea pozelor

A Backup automat
A Categorizare derte

© Setar alertare acces ©2014- 2017, Access Box ¥2.0.3. All Rights Reserved. About Made by: SVT Electronics

C. BACKUP AUTOMAT (SLAVARE DE SIGURANTA AUTOMATA)

Folositi aceste setari pentru a activa/dezactiva backup-ul automat si pentru a face
configurarile necesare ca fisierul backup sa poata fi salvat si in alta locatie, de ex. pe un
server FTP.

SVT ADMIN - aimin@svi o
Modifcare profi
tegire

Access Box

7. 4:40:47 PM

8 e @ Setari

# Grup de angajat

# Unitati de acces.

Nu af salvat o copie de sigurants de mai mult e 30 de zile. Va sfatuim s o faceti acum, dand click aici

Setéiri pentru a copia automat salvarile de sigurant in alte locatii

Functia backup automat: Inactiv

© Zone de acces

& Utilizatori online

il Statistici

3 Intrari/lesiri

= setan

5 . Folder local pe E—
Generale

@ stergerea pozelor

ServerlHost FTP: SSL | ftpexample.com Port 21

Utilizator FTP:

© Accese blocate
Parola FTP:

salvare de siguranta

Y Loguri

A Aertesisten

v Actualizare

i

Box¥2.0.3 Al Rights Reserved. About Made by: ST Electronics

D. CATEGORIZARE ALERTE

C'é't-éija'rizzar'e alerte

Alertd Categorle
Cititorul STAL a fost demontat High =
Cititorul auxiia t demontat Medium

Cititorul auxiliar a fost demontat [

Usd fortatd Low -

SVTech AccessBox este capabil de a genera o alerta si sa il timita prin E-mail sau SMS. Cu
ajutorul acestui meniu puteti alege un nivel de importanta (Categorie) al fiecarei alerte prezente in
listd. Dupa ce ati efectuat modificarile apasati butonul actualizare din partea inferioara a listei. Exista
trei nivele de importanta dintre care puteti alege, si anume: LOW — SCAZUT, MEDIUM — MEDIU,
HIGH — RIDICAT
Alertele se vor trimite pentru utilizatorii care, au activate optiunea pentru primirea alertelor, alertele vor
fi trimise prin E-mail sau SMS in functie de setarile din cap. 5.19.
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E. SETARIALERTARE ACCES

@ N o

Utilizator Group de utilizator Zonidesccess Directie Interval Dela Panila

Ambeie Hu G &
I % 400 i
Toate Adminisirtiv Finisaj Ambeie Hu G &
Toste - . Teate . amoele v won | | ozoo

Cu ajutorul acestei optiuni puteti alege o anumita persoana dintr-un grup sau o grupa intreaga
care sa genereze o avertizare, care se poate trimite apoi prin e-mail sau SMS. Alertele se pot defini
pe anumite zone de acces, directii (intrare/iesire/ambele sensuri) si interval de timp. In acest fel
sistemul este capabil sa genereze automat un E-mail sau SMS de avertizare atunci cand:

- sunt efectuate accese intr-o zona de acces

- sunt efectuate accese intr-un anumit interval orar

- s-a inregistrat accesul unui angajat sau grup de angajati

6.16 ACCESE BLOCATE

Aici puteti vizualiza incercarile de intrari in zonele nepermise setate in controlul de
acces. Asa numitele violari al controlului de acces!

In concluzie aici vor aparea persoanele care la momentul setérii controlului de acces
au primit interdictie de a intra in zona.

@ Accese blocate

6.17 MENIUL LOGURI

Accesand acest meniu puteti vedea logurile/jurnalul sistemului si al utilizatorilor web.
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6.18 SETARI DE PRIMIRE ALERTE PENTRU UN
UTILIZATOR

W Miae b m|A|Y | £ W0

SZ.5Z ;ﬂ“]

Grup: Grup TESA, istoric mutari

S Setari alerte

Functia:

E-miail:

Telefon:

Adresd:

1 . Accesati meniul Administrare

2. Accesati meniul Utilizatori

3. Selectati utilizatorul care doriti sa primeasca alerte prin SMS sau E-mail

4. Selectati triunghiul pentru setari alerte

In fereastra aparutd completati informatiile necesare (E-mail, numér de telefeon).
Selectati zonele pentru care doriti sa primiti alerte.

Vizualizare Adéugare Import Export Istoric

Email:* test@test.com

Telefon: 07400000000

Email SMs.

Madium | | High

i Adaugh + Adaugé toate

Tot aici puteti seta care alerte s& le primiti prin E-mail si care alerte sa le primiti prin SMS.
De exemplu in imaginea de mai sus pentru alerte prin E-mail vor fi trimise doar alertele cu grad scazut
(Low) iar prin SMS vor fi trimise toate cele trei tipuri de alerte.
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